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Zugangsberechtigung: 

· Jeder Nutzer benötigt eine gültige Nutzerkennung (Nutzername/Kennwort) um sich am System anmelden zu können.

· Ein Nutzer benötigt zusätzlich Berechtigungen um am System arbeiten zu können.

Berechtigungsobjekte:

· Berechtigungsobjekte definieren, welche Aktionen ein Nutzer im System ausführen darf.

· Die zugewiesenen Berechtigungsobjekte werden nach der Anmeldung des Nutzers in einen internen Puffer geladen und gelten während der kompletten Anmeldung des Nutzers.

· Berechtigungsprüfungen finden statt:

· Vor dem Ausführen jeder Transaktion

· Während des Ausführens, einer Transaktion, z.B. vor dem Zugriff auf DB-Objekte (muss manuell programmiert werden)

Beispiel:

Anlegen eines neuen Nutzers und Erstellen einer Rolle mit Berechtigungen

1. Anlegen eines neuen Benutzers

· Transaktion: SU01 Aufrufen

· Benutzer CDIT##-1

· [image: image1.png]


 [Nutzer anlegen] klicken

· alle Mussfelder erfassen

· Benutzergruppe für Berechtigungsprüfungen SUPER

· Speichern [image: image2.png]



· Hinweis: Benutzer kann sich anmelden, hat aber keine Rechte Transaktionen zur starten

1.1. Zwischenschritt: zuweisen eines Transaktionscodes zu einem bestehenden Programm

Programm testen:

· SE38

· Programm Z802TEST##

· [image: image3.png]


 [ausführen] klicken

Transaktionscode zuweisen:

· SE80

· Programm
Z802Test## [image: image4.png]


 klicken

· [image: image5.png]


 [anderes Objekt] anklicken

· auf Transaktion wechseln 

· Z802## eingeben & [image: image6.png]


 [anlegen] klicken

· Reporttransaktion auswählen

· [image: image7.png]


 Klicken 

· Programm Z802Test## eintragen für zu startendes Proggi

· [image: image8.png]


 klicken

· [lokales Objekt] klicken

( Transaktionscode wird angelegt und mit dem Programm verbunden

( Programm kann über Transaktionscode gestartet werden

2. Anlegen einer Rolle und zuweisen von Benutzern

· Transaktion: PFCG (Rollenpflege) aufrufen

· Rolle: Z802##-1 & [image: image9.png]N}

Rolle



 klicken
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· Register Beschreibung:
- Ableiten aus Rollen: zur Vererbung
- Textfeld = zur Hinterlegung einer Dokumentation zur Rolle

· Register Menü:
- definiert die Struktur des SAP-Menü
- wird benutzt um automatisch Berechtigungsobjekte zu generieren, die es dem zugewiesenen Benutzern ermöglicht alle Menüpunkte auszuführen

· Transaktionscode zum Menü hinzufügen:
· [image: image11.png][ Transaktion



 anklicken

· Transaktionscode eingeben & [image: image12.png]' Transaktionen zuordnen



 klicken

( Transaktion erscheint im Menü

· Register Berechtigungen:
es können aus dem definierten Menüeinträgen Berechtigungen generiert und manuell erweitert/verändert werden
- [Berechtigungsdaten ändern] anklicken
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- [image: image14.png]


 [generieren] klicken

- Profilname übernehmen [image: image15.png]



( Profil wird erzeugt


	Benutzerkennung
	Benutzername
	Von
	Bis

	CDITest##-1
	
	
	


· Register Benutzer:
zur Information:
- 2. Modus öffnen
- SU01 aufrufen und Register Rollen und Profile des neuen Nutzers betrachten
( beide Register sind leer


[image: image16.png]


 klicken



- erneut die Auswirkungen in SU01 betrachten



( Register Rolle: Rolle ist eingetragen, aber mit [image: image17.png]


 markiert



(zeigt an das für die Rolle noch kein Profil generiert wurde)

( Das ändern / erfassen / speichern von Informationen in der Rollenpflege hat KEINE Auswirkungen auf die Berechtigungen der zugewiesenen Nutzer

- [image: image18.png]Benutzerabgleich



 klicken

- [Vollständiger Abgleich] klicken
( Berechtigungen der Rolle werden mit den Berechtigungen des Nutzers abgeglichen

- erneut die Auswirkungen in SU01 betrachten

( Rolle & Profil sind eingetragen

3. Zusammenfassen von Einzelrollen zu Sammelrollen

Eine Sammelrolle fasst die Berechtigungen mehrerer Einzelrollen zusammen und kann dann als Einheit einem Nutzer zugewiesen werden. Eine Sammelrolle hat KEINE eigenen Berechtigungen, d.h. Änderungen an den Berechtigungen müssen immer an den Einzelrollen vorgenommen werden. 

Anlegen einer Sammelrolle

· Neuen Nutzer CDITest05-2 anlegen (Müller, Logo --> Schiff)

· Rollenpflege (PFCG) aufrufen

· Rolle „Z802##-S1“ und dann auf [image: image19.png]) sammelrolle



 klicken
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· Register „Rollen“

· Liste aller Einzelrollen, die zur Sammelrolle zusammengefasst werden sollen.

· Nur die Berechtigungen der aktiven Rollen werden verwendet.

· Die Berechtigungen der Sammelrolle ergeben sich aus der Kombination der Berechtigungen aller Additiven Einzelrollen.

· Innerhalb der Sammelrolle können keine Berechtigungen verändert werden.

· Register „Menü“

· Klicken auf [image: image21.png]Ubernahme von Meniis
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· Menüs aller Einzelrollen werden angezeigt

· Menü anpassen (Einträge löschen, umsortieren,...)

· Änderungen an der Menüstruktur haben keine Auswirkungen auf die Berechtigungen

· Es können keine Einträge zum Menü hinzugefügt werden.

· auf [image: image22.png]3
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 klicken & doppelte Einträge löschen

· erneutes Klicken auf 
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· Bei dem Button „Neu einlesen“ werden alle bisherigen Änderungen verworfen und die Menüs der Einzelrollen komplett neu eingelesen.

· Beim Button „Abmischen“  erscheint ein Dialog, worin beschrieben ist, dass Änderungen bestehen bleiben, neue Einträge aus den Einzelrollen hinzugefügt und gelöschte Einträge aus den Einzelrollen entfernt werden.
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· Register „Benutzer“

· Benutzer eintragen, denen die Sammelrolle zugeordnet werden soll.

· Speichern mit [image: image26.png]



· [image: image27.png]&% Benutzerabgleich



 klicken (dann läuft im Hintergrund Abgleich ab)

· als CDITest##-2 anmelden

· alle Berechtigungen der Einzelrollen

· angepasste Menü der Sammelrolle

Aufgabe 2

Einzelrolle „Z802##-1“ bearbeiten, in dem man die eigene Transaktion „Z802##“ löscht und die Transaktion „su3“ hinzufügt. Welche Auswirkungen hat diese Änderung auf die Berechtigungen und das Menü des Nutzers mit den zugewiesenen Einzelrollen und des Nutzers mit der zugewiesenen Sammelrolle?

· Das Menü des Nutzers mit den Einzelrollen ändert sich gemäß der Änderung ab.

· Das Menü des anderen Nutzers verändert sich nicht und er kann die eigene Transaktion nicht mehr ausführen.

· Zusammengefasst:

· Änderungen an den Berechtigungen wirken sich auf alle Nutzer aus, unabhängig davon, ob sie die Berechtigungen aus Einzel- oder Sammelrollen erhalten.

· Änderungen an der Menüstruktur wirken sich automatisch auf die Einzelrollen aus. Die Menüs der Sammelrollen müssen manuell angepasst werden.

4. Vererbungsbeziehungen zwischen Rollen

Aufgabe 3

Neue Nutzer CDITest##-3 (Schulze Schule( Stock) und CDITest##-4 (Maier Plan( Stift) anlegen und keine Berechtigungen zuweisen. Danach eine neue Rolle Z802##-3 anlegen mit den Transaktionen su01 & se38. Diese Rolle wird dem Nutzer CDITest##-3 zugewiesen.

Wie erbt eine Rolle von einer anderen?

· Alle Nutzer, die der abgeleiteten Rolle zugewiesen werden, haben die gleichen Menüs und Berechtigungen wie die Nutzer, die der Basisrolle zugewiesen wurden.

· Eine neue Rolle Z802##-4 anlegen

· Register Beschreibung

· [image: image28.png]Wererbung der Transaktionen .~
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 und speichern [image: image29.png]


 klicken

· Vererbung kann nur aktiviert werden, wenn dem Menü der Rolle noch keine Transaktion zugewiesen wurde (sonst Feld inaktiv).

· Register Menü

· Menüeinträge werden automatisch aus der Basisrolle (Z802##-3) übernommen

· Es besteht keine Möglichkeit Menüeinträge zu ändern, hinzuzufügen oder zu löschen.

· Register Berechtigungen

· Berechtigungen werden nicht automatisch aus der Basisrolle generiert.

· [image: image30.png]& Berechtigungsdaten dndemn




· Berechtigungen aktivieren durch Links-Klick auf gelbe Ampel und [image: image31.png]



· auf [image: image32.png]


 (generieren) klicken

· Register Benutzer

· Nutzer CDITest##-4 zuweisen und Benutzerabgleich ausführen

Szenario 1

Aufgabe

· Rolle Z802##-3 bearbeiten, Transaktion su3 hinzufügen und Berechtigungen neu generieren.

Frage

· Welche Auswirkungen ergeben sich auf die Menüs und die Berechtigungen der Nutzer, die der abgeleiteten Rolle zugeordnet sind?

Antwort

· Menüeinträge werden automatisch vererbt.

· Berechtigungen werden nicht automatisch vererbt, sondern müssen manuell angepasst werden. 

Anpassen der Berechtigungen nach Ändern der Basisrolle

· 1. Variante - Anpassen über die abgeleitet Rolle

· Rollenpflege (PFCG) aufrufen

· Abgeleitete Rolle öffnen

· Zum Register Berechtigungen wechseln und die Berechtigungen neu generieren

· 2. Variante – Anpassen über die Basisrolle

· Rollenpflege aufrufen (PFCG)

· Basisrolle öffnen (Z802##-3)

· Transaktion st22 hinzufügen

· Register Berechtigungen

· [image: image33.png]& Berechtigungsdaten dndemn




· [image: image34.png]b



 (abgeleitet Rollen generieren) klicken und die Abfrage bestätigen

· Profil für die Basisrolle wird generiert

· Änderungen an den Berechtigungen in den abgeleiteten Rollen werden zurückgesetzt und die Profile für die abgeleiteten Rollen werden neu generiert.

· Falls in einer abgeleiteten Rolle noch kein Profil gespeichert wurde,  wird dieses unter dem Standardnamen (T-xxxxxxx) gespeichert.

· Es werden immer die Daten aller von der Basisrolle abgeleiteten Rollen aktualisiert.

5. Manuelles Ändern von Berechtigungen

Vorbereitung:

· Nutzer anlegen CDITest##-5

· Rolle anlegen Z802##-5, Transaktion SU03, SE38 zuweisen und

· Nutzer CDITest##-5 zuordnen

· Bestehende Berechtigung anpassen

Bsp:
Es können über SE38 alle Programme im Kundennamensraum gestartet neu angelegt werden. (z.B. Z802##)

Ziel: 
Es dürfen NUR Programme ausgeführt bzw. angelegt werden die mit „Z“ 

Beginnen


Realisierung:



- Rolle öffnen und zum Register Berechtigungen wechseln

- [image: image35.png]


 Berechtigungsdaten ändern

Berechtigungsklassen unter denen sich mehrerer Berechtigungsobjekte befinden können
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- Berechtigungsklasse Basis – Entwicklungsumgebung öffnen


( 2 Berechtigungsobjekte
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[image: image38.png]



löschen des Berechtigungsobjektes

[image: image39.png]bo



 anzeige der Details zum Berechtigungsobjekt
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Jedes Berechtigungsfeld kann bis zu 10 Berechtigungsfelder enthalten, von denen jedes einzeln mit Berechtigungswerten belegt werden kann.



- Berechtigungsfeld „Objektname“ öffnen (auf [image: image41.png]


 klicken)


„*“ durch „Z*“ ersetzen

( Es kann nur noch auf Programme zugegriffen werden, deren Name mit „Z“ beginnt.

Profil generieren + Benutzerabgleich

Anzeigen von Änderungsbelegen:
1. SE38 aufrufen

2. Programm zur Anzeige von Änderungsbelegen ausführen

RSUSR100 – Änderungsbelege für Benutzer

RSUSR101 – Änderungsbelege für Profile

RSUSR102 – Änderungsbelege für Berechtigungen

	Aktion
	Auswirkung auf Nutzer B
	Auswirkung auf Nutzer A
	Auswirkung auf Nutzer S

	Menüänderungen 

in Rolle B 

(Profil neu generieren, Nutzerabgleich)
	- Menüänderung wird  

  angezeigt 

- Berechtigungen werden 

  angepasst
	- Menüänderung wird 

  angezeigt

- Berechtigungen werden 

  NICHT automatisch 

  übernommen, sondern müssen   

  manuell abgeglichen werden:

1. neu generieren des Profils von Rolle A

2. neu generieren der Profile aller abgeleiteten Rollen von Rolle B
	- Menüänderungen werden 

  nicht angezeigt, sondern 

  müssen manuell 

  abgeglichen werden

- Berechtigungen werden 

  automatisch übernommen, 

  da die Sammelrolle KEINE 

  eigenen Berechtigungen 

  besitzt, sondern immer die 

  Berechtigungen der 

  Einzelrollen übernimmt

	in Rolle A 
	- es können KEINE Änderungen am Menü einer abgeleiteten Rolle vorgenommen werden, 

  sondern die Menüeinträge werden immer exakt aus der Basisrolle übernommen 

	in Rolle S
	- Keine Auswirkungen auf 

  Menü der eingebundenen 

  Rolle 

- keine Auswirkungen auf die 

  Berechtigungen der 

  eingebundenen Rolle
	- keinerlei Auswirkungen, da 

 die Rollen völlig unabhängig 

  voneinander sind
	 - Menüänderung wird 

   angezeigt

- Menüänderungen haben 

  keinen Einfluss auf die  

  Berechtigungen des 

  Nutzers 

- Berechtigungen können nur 

  in Einzelrollen angepasst 

  werden

	manuelle Änderung von Berechtigungen *
	
	
	

	in Rolle B

(Profil neu generieren, Nutzerabgleich)
	- Berechtigungen werden auf 

  Nutzer übertragen
	- das manuelle Ändern der 

  Berechtigungen in der Basisrolle    

  hat keine direkten Auswirkungen 

  auf die Berechtigungen der 

  abgeleiteten Rolle

- die Berechtigungen müssen 

  manuell abgeglichen werden 

  - Profil der abgeleiteten Rolle 

   (Rolle A) neu generieren

( manuelle Änderungen aus der 

   Basisrolle werden NICHT 

   übernommen

( in der Basisrolle das Profil für 

     alle abgeleiteten Rollen neu 

     generieren

( Berechtigungen der Basisrolle 

     werden übernommen aber 

     vorher gemachte manuelle 

     Änderungen an der 

     abgeleiteten Rolle gehen 

     verloren
	- Berechtigungen werden auf 

   Nutzer übertragen

	in Rolle A

(Profil neu generieren, Nutzerabgleich)
	- Änderungen an der abgeleitenden Rolle haben NIE Auswirkungen auf die Basisrolle
	- Berechtigungen wirken sich auf den Nutzer aus
	- Berechtigungen wirken sich NICHT aus, da Rolle S unabhängig von Rolle A ist

	In Rolle S
	- Eine Sammelrolle hat keine eigenen Berechtigungen, deshalb können auch KEINE geändert werden. Die Berechtigungen der Sammelrolle können nur über die Berechtigungen der Einzelrolle verändert werden.


Aufgabe: 

Erstellen sie Rollen, um die folgenden Berechtigungen sinnvoll an die Nutzer zuzuweisen

	Nutzer
	Transaktionen
	Einschränkungen

	CDIA##
	SU3, SU56, SE38, SM51
	darf nur auf Programme zugreifen, die mit “Z” beginnen

	CDIB##
	SU3, SU56, SE38, SM51
	darf nur auf Programme zugreifen, die mit “Y” beginnen (alle Rechte)

	CDIC##
	SU3, SU56, SE38, SM51
	darf Programm die mit „Y” und „Z“ beginnen ausführen (testen), aber keine eigenen anlegen oder bestehende verändern bzw. löschen

	CDID##
	SU3, SU56, SU01
	

	CDIE##
	SU3, SU56, SE38, SM51, SU01
	darf alles ausführen, was die anderen Nutzer ausführen dürfen


	Rolle 
	Menü
	manuelle Berechtigungen
	zugeordnete Nutzer
	sonstiges

	CDI##alle
	SU3, SU56
	--
	CDIA##, CDIB##, CDIC##, CDID##, CDIE##
	fasst Berechtigungen zusammen, die für alle Nutzer gelten sollen

	CDI##develop
	SE38, SM51
	--
	--
	Basisrolle für die einzelnen Entwicklerklassen

	CDI##developA

(abgeleitet von CDI##develop)
	--
	S_DEVELOP: 

Objektname: Z*
	CDIA##
	abgeleitete Rolle



	CDI##developB

(abgeleitet von CDI##develop)
	--
	S_DEVELOP: 

Objektname: Y*
	CDIB##
	abgeleitete Rolle

	CDI##developC 
	--
	S_DEVELOP:

Objektname: 

Y*, Z*

Aktivität:

3, 16
	CDIC##
	abgeleitete Rolle

	CDI##nutzer
	SU01
	--
	CDID##
	

	CDI##alleber

(Sammelrolle:

CDI##develop

CDI##nutzer))
	eventuell anders strukturieren
	--
	CDIE##
	Sammelrolle, welche die Berechtigungen der anderen Benutzer zusammenfasst







Sicherheitseinstellungen beim Anlegen und der Vergabe von Berechtigungen

- es sollte KEINEN Benutzer im System geben, der gleichzeitig Nutzer anlegen, sowie 

  Berechtigungen erstellen  und vergeben darf

- diese Aufgaben sollten auf mind. zwei Administratoren aufgeteilt werden, die jeweils nur einen Teil der benötigten Aufgaben erledigen können

Es sollten die folgenden Nutzer mit administrativen Rechten angelegt werden:

- Benutzerverwalter

- Berechtigungsprofil verwalten

- Berechtigungsdatenverwalter

Aufgaben:

- Benutzerverwalter: 
- Benutzer anlegen/löschen/ändern




- Zuweisung von Rollen




- Zuweisung automatisch generierter Berechtigungsprofile (T-*)

- Berechtigungsprofilverwalter: 




- Generieren von Berechtigungen 




- Benutzerabgleich

- Berechtigungsdatenverwalter 




- Erstellung von Rollen 




- Hinzufügen von Transaktionen zu Rollen




- Bearbeiten von Berechtigungen 

4 – Augenprinzip bei der Berechtigungsverwaltung

- Benutzerverwalter

- Berechtigungsverwalter (übernimmt die Aufgaben des Berechtigungsprofil- und des 

  Berechtigungsverwalters)

6 - Augenprinzip bei der Berechtigungsverwaltung

- Benutzerverwalter

- Berechtigungsprofilverwalter

- Berechtigungsdatenverwalter 

Realisierung des 6 – Augen – Prinzip

1. 3 Nutzer für die Administratoren anlegen

- Benutzerverwalter: CDITestBV##

- Berechtigungsdatenverwalter: CDITestBDV##

- Berechtigungsprofilverwalter: CDITestBPV##

2. Für jeden Administrator eine Rolle erstellen, die ihn mit Rechten versorgt

   SU3 und SU56 hinzufügen

	Berechtigungsobjekt
	CDITestBV##

Z802BV##
	CDITestBDV##

Z802BDV##
	CDITestBPV##

Z802BPV##

	S_USER_AGR

Aktivität: 
	03 – Anzeigen

22 – Rollen zuordnen
	01 – Erzeugen

02 – Ändern

03 – Anzeigen
	03 – Anzeigen

64 – Generieren

	Name der Rolle:
	*
	*
	*

	S_USER_GRP

Aktivität
	* (Gesamtberechtigung)
	03 – Anzeigen

08 – Anzeigen von Änderungsbelegen
	03 – Anzeigen

08 – Anzeigen von Änderungsbelegen

	Benutzergruppe in …
	*
	*
	*

	S_USER_TCD

Transaktionscode
	inaktiv oder 

Berechtigungsobjekt nicht 

vorhanden
	*
	Inaktiv oder Berechtigung nicht vorhanden

	S_USER_VAL

Feldname
	
inaktiv
	*


	inaktiv



	Berechtigungsfeldwert
	
	*
	

	Berechtigungsobjekt
	
	*
	


	S_USER_PRO

Aktivität
	03 - Anzeigen (08) 1
22 – Profile Zuweisen
	01 – Erzeugen

02 – Ändern

03 – Anzeigen

06 – Löschen

08 – Anzeige von Änderungsbelegen
	03 – Anzeigen

07 – Aktivieren / Generieren

08 – Anzeigen von Änderungsbelegen

	Berechtigungsprofil in...
	*
	*
	*

	S_USER_AUT

Aktivität


	03 – Anzeigen

08 – Anzeige von Änderungsbelegen1
	01, 02, 03 06, 08, 

22 - Zuordnen


	03 – Anzeigen

07 – Aktivieren / Generieren

08 – Anzeigen von Änderungsbelegen

	Berechtigungen
	*
	*
	*

	Berechtigungsobjekte
	*
	*
	*

	S_TCODE
	SU01,PFCG
	PFCG
	PFCG, PFUD (Benutzerabgleich


1 = Zusätzliche Empfehlung der SAP

Anzeige von Änderungsbelegen

1. SE38 aufrufen

2. Programm zur Anzeige von Änderungsbelegen anzeigen

RSUSR100
- Änderungsbelege für Benutzer

RSUSR101
- Änderungsbelege für Profile

RSUSR102
- Änderungsbelege für Berechtigungen

Anlegen eines Nutzers inkl. Berechtigungen mit dem 6-Augen-Prinzip 

Aufgabe: 
Nutzer CDITest##-11



Berechtigungen: Rolle Z802##11



Transaktionen: SU3, SU56, SE38



man. Ber.: nur Programme die mit „Z“ beginnen

1. CDITestBV##:

- legt den Benutzer CDITest##-11 an  


(CDITestBDV## und CDITestBPV## können den Nutzer nicht anlegen, da sie keine  

Berechtigung für SU01 haben)

2. CDITestBDV##: 

- legt Rolle Z802##11 an, weist dem Menü die Transaktionen SU3, SU56, SE38 zu, ändert 

  Berechtigungsobjekt S_Develop und setzt Objektname auf „Z*“

- CDITestBV## und CDITestBPV## können die Rolle nicht anlegen, da sie nur eine 

   Anzeigeberechtigung haben

3. CDITestBPV##: 

- generiert aus der Rolle das Berechtigungsprofil 

- Rolle über PFCG im Anzeigemodus öffnen, eingetragene Transaktionen/ Berechtigungen 

  überprüfen, zum Register „Berechtigungen“ wechseln, Berechtigungen anzeigen ( 

  Generieren klicken 

4. CDITestBV##:

- Rolle dem Nutzer zuweisen

- kann nicht über PFCG zugewiesen werden, da der Benutzerverwalter nur Rechte zum 

  Anzeigen der Rolle besitzt

( Rolle muss dem Nutzer über SU01 zugewiesen werden

- SU01 aufrufen, Nutzer öffnen, Register „Rollen“

- Rolle Z802##-11 eintragen

5.  CDITestBPV##:

- führt Nutzerabgleich aus

- Transaktion PFUD aufrufen

- Rollenname eintragen und [image: image42.png]


 klicken

( Berechtigungen der Nutzer werden mit den zugewiesenen Rollen abgeglichen

4 – Augenprinzip

Benutzerverwalter: 

- gleiche Rechte wie beim 6 – Augenprinzip 

Berechtigungsverwalter 

- Kombination der Rechte des Berechtigungsdaten- und des Berechtigungsprofilverwalters

Nachteil:

- Berechtigungsverwalter kann ohne weitere Kontrollinstanz die Berechtigungen von 

  bestehenden Nutzern verändern

Aufgabe 

- es soll ein 4 – Augenprinzip realisiert werden

- es existieren 2 Abteilungen, die von unterschiedlichen Administratoren verwaltet werden 

  sollen

- es sollen die folgenden Namenskonventionen umgesetzt werden

Nutzernamen: beliebig

Rollen: 

Abteilung1: alle Rollen müssen mit CDIAbt1## beginnen

Abteilung2:    -„-                               CDIAbt2##    -„-

- jeder Administrator darf nur auf die Objekte zugreifen, die in seinem eigenen Namensraum 

   liegen

- jeder Administrator soll zusätzlich zu den zur Administration benötigten Transaktionen auf 

  SU3 und SU56 zugreifen können

- für jede Abteilung soll mit Hilfe der neu angelegten Administratoren je ein Nutzer mit 

  unterschiedlichen Berechtigungen angelegt werden

Nutzer:

1. CDIABT1ADMIN

2. CDIABT2ADMIN

3. 

Rollen:

CDIAbt103-1

CDIAbt203-1

24.09.04

Fehlersuche und Analyse von Berechtigungsprüfungen

Ermitteln der Fehlerquelle bei fehlgeschlagenen Berechtigungsprüfungen:

Vorbereitung

- neuen Nutzer anlegen mit folgenden Berechtigungen: SU3, SU56, SU53

CDITest##-12

Rolle: Z802xx-12

1. als CDITes##-12 anmelden

2. Transaktion SU01 aufrufen ( Fehlermeldung: keine Berechtigung

3. Transaktion SU53 aufrufen


- SU53 protokolliert den letzten aufgetretenen Fehler bei einer Berechtigungsprüfung

Objekt: Berechtigungsobjekt durch das der Fehler verursacht wurde (S_TCODE)
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Objektklasse: Klasse in die das Berechtigungsobjekt eingetragen ist (AAAB)

Feld: Berechtigungsfeld das den Fehler verursacht hat (Transaktionscode)

Wert: Wert der NICHT im Berechtigungsfeld gefunden wurde (SU01)
Zusätzlich werden für das Berechtigungsobjekt, dessen Prüfungen fehlgeschlagen ist, die verfügbaren Berechtigungen angezeigt.

Eigenschaften von SU53:

· protokolliert nur den letzten Fehler seit der Anmeldung

· bei der Abmeldung vom System wird die Protokollierung gelöscht, d.h. nach einer 

  
Anmeldung zeigt SU53 immer „keine Fehler“

· Empfehlung: vor dem Prüfen eines Berechtigungsfehlers sollte man sich abmelden und neu anmelden und danach die fehlerhafte Transaktion starten (ansonsten könnte fälschlicherweise ein „älterer“ Berechtigungsfehler als Fehlerursache angenommen werden)

· Anzeige von SU53 wird nur aktualisiert, wenn SU53 neu gestartet wird

Ermittlung von benötigten Berechtigungen für eine Aktion:

Transaction: ST01 (Systemtrace)

Wird verwendet, um die Änderung von Systemzuständen (u.a. Berechtigungsprüfungen) zu  überwachen

· Systemtrace muss manuell gestartet werden und sollte nach Beendigung der Überwachung in jedem Fall deaktiviert werden. (erzeugt Systemlast)

· Systemtrace kann alle Nutzer und Prozesse überwachen. D.h. es sollten in jedem Fall Filterfunktionen verwendet werden, um nur die gewünschten Nutzer/Prozesse zu überwachen.

1. Modus 1:

· Transaktion ST01 starten

· Filter definieren, der nur die Aktionen des eigenen Nutzers überwacht

1. Menü: „Bearbeiten“ ( „Filter“ ( „Allgemein“

2. Trace für Benutzer CDI_802-## mit den Einstellungen „Trace für Transaktion“ bzw. „Trace für Programme“ kann die Überwachung weiter eingeschränkt werden

· Trace-Komponenten: Haken bei „Berechtigungsprüfung“

· Trace anschalten

( Überwachung aktiv

2. Modus 2:

· Überwachende Transaktion ausführen SU56

3. Modus 1: Trace ausschalten und Auswerten
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Automatisch im System angelegte Nutzer + Standardkennwörter

Nach Neuinstallation werden automatisch die Mandanten 000 und 001 angelegt.

Standardnutzer: (Mandant 000,001)

	Nutzername
	Kennwort
	

	SAP*

DDIC
	06071992

19920706
	Volle Administrationsrechte

Nutzer für Systemupdates


Standardnutzer: (Mandant 066)

	Nutzername
	Kennwort
	

	EarlyWatch
	Support
	Wird von SAP für externe Supportzugriffe verwendet


Standardnutzer: (andere angelegte Mandanten)

	Nutzername
	Kennwort
	

	SAP*
	pass
	Nicht in den Stammdaten angelegt, trotzdem Anmeldung mit vollen Admin-Rechten möglich

	SAPPCIC
	Admin
	Nutzer für Supportaufgaben


Besonderheiten des Nutzers SAP*

· Anmeldung mit „SAP*“ und Kennwort „pass“ ist möglich, obwohl der Nutzer NICHT in den Nutzerstammdaten als Benutzer eingetragen ist.

(Funktionalität ist im Kernel der R/3-Systems implementiert)

„SAP*“ hat nach der Anmeldung volle Administrationsrechte.

Verhindern der Anmeldung:

Erste Möglichkeit:

Nutzer „SAP*“ als Nutzer in die Stammdaten aufnehmen und mit einem eigenen Kennwort und Rechten versehen. Wenn der Nutzer in den Stammdaten vorhanden ist, wird die Kernelfunktionalität deaktiviert.


Zweite Möglichkeit:



Setzen eines Profilparameters (PSPFPAR)



(login/no_automatic_user_sapstar)



Systemwert=0; 



Wert > 0 bedeutet, das die automatische Anmeldung für SAP* deaktiviert ist!
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Deaktivieren der automatischen Anmeldung von SAP*:

1. User „SAP*“ manuell erstellen

2. Profilparameter auf Wert > 0 setzen R/3-System neu starten

3. Nutzer „SAP*“ löschen

( SAP* kann sich nicht anmelden

Reaktivieren von SAP*:

1. Profilparameter ändern (auf 0)

2. System neu starten

( SAP*/pass kann sich mit vollen Administrationsrechten anmelden

Laufwerk:\usr\sap\systemname\sys\profile\Systemname_DVEMBGS00_Servername

Report für Status aller Standardnutzer

· SE38 aufrufen

· RSUSR003 ausführen

· zeigt die aktuellen Einstellungen der Profilparameter

· zeigt Status aller angelegten Standardnutzer

( alle roten Einträge zeigen Sicherheitskritische Probleme, d.h. die Standardnutzer sind noch mit den Initialkennwörtern versehen

Transport von Rollen und Berechtigungen

Rollen und Berechtigungen werden in der Praxis NICHT im Produktivsystem  angelegt. Sie werden in einem Testsystem bzw. Testmandanten angelegt und getestet und danach über das Transportsystem in den Produktivmandanten transportiert.

Allg. Vorgehensweise

· Im Testsystem die benötigte Rolle anlegen und testen

· Anmelden am Mandanten 802 anmelden

· Rolle anlegen Z80205-18, Transaktion su3 & su56 zuweisen und Berechtigungsprofil generieren

· Rolle anlegen Z80205-19, Transaktion se 38 zuweisen, Programme auf Z* einschränken und Profil generieren.

· Transportauftrag im Testsystem anlegen und die zu übertragende Rolle zuweisen

· PFCG aufrufen (Startbildschirm)

· Rolle eingeben und auf [image: image46.png]


 klicken

· [image: image47.png]@& m
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· Das Häkchen bedeutet, dass die generierten Profile der Rolle werden ins Zielsystem übertragen und müssen nicht neu generiert werden.

· Auf [image: image48.png]


 klicken
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· geben an. Ob die Register „Benutzer“ und „Personalisierung“ der Rolle kopiert werden sollen oder nicht.
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· auf [image: image51.png]


 klicken
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· Quellmandant = Mandant aus dem die Daten transportiert werden sollen

· Ziel = Name des R/3-Systems zu dem die Daten transportiert werden sollen

· auf [image: image53.png]


 klicken
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· Der Auftragsname wird automatisch in das vorherige Fenster übernommen

· auf [image: image55.png]


 klicken (Rolle in Transportauftrag übernommen)

· selber Prozess wie eben, aber das Häkchen für das mitnehmen des Profils herausnehmen und den Transportauftrag von vorhin verwenden.

Transportauftrag kontrollieren

· SE10 (Transport Organzier) aufrufen

· Auftragstyp: Costomizing Aufträge

· Anzeigen

· Liste aller beteiligten Transportaufträge 

Anlegen eines neuen Mandanten
· Transaktion: SCC4 aufrufen (Mandantenpflege)

( Liste aller verfügbaren Mandanten
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· [image: image57.png]


 klicken

· [image: image58.png]Neue Eintrage



 klicken
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· [image: image60.png]


 speichern klicken

Kopieren der Einstellung für den neuen Mandanten von Mandant 000

· Mit neuen Mandanten anmelden (SAP*, PASS)

· Transaktion SCCL ausführen (lokale Mandantenkopie)

· Zielmandant: 963 Testmandant NL

· Selektiertes Profil:  SAP_ALL (alle Mandantenabhängige Daten)

· Quellmandanten: 000 (Quelle für alle Daten, außer Benutzer)

· Quellmandant für Benutzerstämme: 000 (Quelle für Nutzerdaten)

· [image: image61.png]% als Hintergrundjoh einplanen



 oder [image: image62.png]Sofort starten



 auswählen (NICHT auswählen, NUR wenn das System  NICHT für Produktivzwecke verwendet wird)

Transportauftrag in neuen Mandanten importieren
· Transaktion SCC1 aufrufen (Kopie aus Transportaufträgen

· Quellmandant:802 (Mandant in dem der Transportauftrag erstellt wurde

· Transportauftrag: 804K...

· [Sofort starten]

· Daten des Transportauftrags werden kopiert

Transport von Rollen über das Dateisystem
· Bietet die Möglichkeit Rollen zw. NICHT verbundenen R/3 Systemen zu übertragen

· Es werden NUR die Berechtigungen übertragen, keine Profile, keine Nutzerzuordnung

( Profile müssen nach dem Import der rolle generiert werden

1. PFCG (Rollenpflege) aufrufen

2. Rolle [                  ] 
Einzelrolle: Nur diese Rolle wird transportiert

Sammelrolle: die Sammelrolle und alle betroffenen Einzelrollen werden transportiert
Falls mehrere Rollen transportiert werden sollen , sollten diese vorher in einer Sammelrolle zusammengefasst werden.

3. Menü: „Rolle“ ( „Download“

4. Verzeichnis wählen in dem die Rolle gespeichert werden soll (SAP-GUI-Client)

5. Gespeicherte Rolle zu dem Rechner übertragen, von dem auf das System Zugegriffen wird, in das die Rolle importiert werden soll

6. PFCG im Importsystem aufrufen

7. Menü: „Rolle“ ( „Upload“

8. Datei mit Rolle auswählen (öffnen)

( Übersicht, welche Rollen importiert wurden

9. Profile für importierte Rollen generieren

· SUPC (Massengenerierung von Profilen)

· Rolle [                ] Name der Rolle eintragen

· Ausführen

( Profile werden generiert

Erstellen eines Berechtigungskonzeptes für eine komplexe Unternehmensstruktur

1. Projektvorbereitung

· Beteiligung aller Abteilungen, in denen SAP verwendet wird / werden soll

· Zusammenstellung aller Berechtigungen, welche die einzelnen Mitarbeiter haben sollen

· Zusammenfassung der Nutzer zu Nutzergruppen (z.B. Sachbearbeiter Vertrieb, Buchhalter Debitoren,...)

2. Business Blueprint

· Analyse der Daten aus Punkt 1

· Erstellung eines theoretischen Konzepts für die Berechtigungen (Rollen, Sammelrollen, abgeleitete Rollen, Zuordnung von Nutzern, Nutzergruppen zu den einzelnen Rollen)

· Zusammenfassung von thematisch zusammengehörigen Berichtigungen die gemeinsam zugewiesen werden sollen

· Zusammenfassung von Rollenkombinationen, die mehreren Nutzern zugewiesen werden sollen zu Sammelrollen

· Falls sich die Berechtigungen in verschiednen Rollen nur durch einzelne Felder unterscheiden sollten abgeleitete Rollen verwendet werden

3. Realisierung

· Realisierung und Test des erstellten Konzeptes in einem Testsystem

· Beim Auftreten von Fehlern müssen die Schritte 1 und 2 überarbeitet werden

4. Produktionsvorbereitung

· Übertragung der erstellten Rollen ins Produktivsystem

· Anlegen aller benötigten Nutzer im Produktivsystem

· Zuweisen der Rollen an die Nutzer

5. Go Live & Support

· Verwendung der Nutzer / Berechtigungen im Produktivsystem

· Beseitigung von Fehlern, die erst während des Produktivbetriebes auftreten

Vergabe von Berechtigungen über Organisationsstrukturen

· Rollen werden in diesem Fall keinem Benutzer zugewiesen, sondern werden einer Planstelle zugeordnet

· Die Planstellen werden Benutzern zugeordnet und diese übernehmen nach einem entsprechenden Abgleich die Berechtigungen der Planstelle.

· Bei Änderungen der Struktur im Unternehmen müssen keine Berechtigungen einzelner Mitarbeiter (Benutzer) geändert werden, sondern es muss nur die Zuordnung zur Planstelle angepasst werden.

· Elemente innerhalb der Organisationsstruktur

· Organisationseinheit = dienen der Strukturierung des Unternehmens

· Planstelle

· entspricht einem Arbeitsplatz im Unternehmen

· jeder Planstelle kann exakt ein Mitarbeiter zugeordnet werden

· der zugeordnete Mitarbeiter übernimmt die Berechtigungen der Planstelle

· der Planstelle können direkt Berechtigungen zugewiesen werden und sie übernimmt die Berechtigungen aller übergeordneten Organisationseinheiten

· Einem Mitarbeiter (Planstelle) sollen keine Berechtigungen (Rollen) manuell zugeordnet werden.

· Stelle

· Beschreibende Einheit, die mehreren Planstellen zugewiesen werden kann

· Einer Stelle können Berechtigungen (Rollen) und Aufgaben zugewiesen werden

· Alle Planstellen, denen diese Stelle zugeordnet wurde übernehmen diese Rollen / Aufgaben

Übung 1


Z802xx-alle(su3)

Z802xx-Abt1(se38)

Z802xx-Abt2 (su01)

Z802xx-PS1 (sm04)

Z802xx-Stellexx (sm50, sm51)

CDITest05_xx

· 20, Liebe

· 21, Tor

· 22, Regen

· 23, Laptop

PPOM_OLD (Aufbauorganisation ändern)

· Anzeige aller bestehenden Strukturen

· 1. Aufruf: nur Suchfenster, da noch keine OE angelegt wurde.

· Wurzelelement anlegen

· Menü „Aufbauorganisation“ --> „Anlegen“
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· Zum Anlegen auf [image: image64.png]


 klicken (OE wird angelegt, PPOM_OLD neu aufrufen)

· Neue OE (Bereich & Abteilungen) anlegen

· Elternknoten markieren

· Auf [image: image65.png]


 klicken

· Daten eingeben (Bereich 05, Mein Bereich (NL))

· Auf [image: image66.png]


 klicken

· Anlegen von Stellen

· Doppelklick auf die OE, in der die Stelle erstellt werden soll

· Menü „Bearbeiten“ --> „Anlegen“ --> „Stellen“

· Anlegen von Planstellen

· Doppelklick auf die OE, in der die Stelle angelegt werden soll

· [image: image67.png][ Planstellen.



 klicken

· beschreibende Stelle, Stelle von der die Planstelle Aufgaben und Berechtigungen übernimmt
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· Auf [image: image69.png]


 klicken

· Zuweisen von Rollen zu OE

· [image: image70.png]Besetzungsplan



 klicken

· OE markieren der die Berechtigungen zugewiesen werden sollen

· [image: image71.png]Aufgabenprofil



 klicken

· [image: image72.png]o Rolle



 klicken

· Rolle suchen, auswählen und übernehmen

· [image: image73.png]


 klicken

· Mitarbeiter einer Planstelle zuordnen

· Planstelle markieren

· [image: image74.png]Inhaber zuordnen.



 klicken
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· Typ = US, Name = Nutzer

· Ergebnisse

· OE angelegt

· Stellen und Planstellen angelegt

· Rollen für OE’s vergeben

· Benutzer den Planstellen zugeordnet

· Benutzer besitzen keine den Planstellen zugeordneten Rechte

· Es muss ein Abgleich zwischen den Rollen und der Organisationsstrukturen gemacht werden.

· PFCG öffnen

· Menü „Springen“  --> „Einstellungen“
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· Einstellung nur beim ersten Aufruf notwendig.

· Rolle öffnen

· Register „Benutzer“ öffnen

· [image: image77.png]Org.Management



 klicken

· [image: image78.png]


 anklicken

· [image: image79.png]


 klicken (Nutzer sind eingetragen, aber nicht änderbar)

· [image: image80.png]Benutzerabgleich



 klicken

· [image: image81.png]&3 vollstandiger Abgleich



 klicken

· Berechtigungen werden zum Nutzer übertragen

· Nutzer kann Aktionen ausführen

· Automatischer Abgleich aller Rollen, OE und Nutzer

· PFUD aufrufen

· Rolle eingeben

· Bei Bearbeitungsart alles auswählen

· [image: image82.png]


 ausführen (Abgleich wird für alle spezifizierten Rollen durchgeführt)

Änderung der Nutzerzuordnung innerhalb der Planstellen einer OE

· PPOM_OLD öffnen

· Gewünschte OE mit Doppelklick öffnen

· Zugeordneten Nutzer markieren (CDITest05-21)

· [image: image83.png]


 klicken

· [image: image84.png]


 (frei) oder [image: image85.png]


 (gesperrt) --> [image: image86.png]


 von der Planstelle anklicken, zu der der Nutzer verschoben werden soll

· [image: image87.png]


 klicken

· [image: image88.png]5 50005705 Planstelle 2

Hinzufigen zum 29.09.2004

Ja | Nein 3 Abbrechen





· [image: image89.png]Ja



 klicken (Nutzer wird verschoben)

· Änderungen werden nicht SOFORT auf Nutzer übertragen >Abgleich über PFCG/PFUD

Änderung der Nutzerzuordnung zwischen verschiedenen OE

· Das Verschieben/Entfernen von Planstellen funktioniert wie bei Nutzerzuordnung. Es können nur OE gelöscht werden, die leer sind, und Planstellen, denen kein MA zugeordnet ist.

· OE mit Doppelklick öffnen

· Mit Rechte Maus auf Nutzer klicken --> „Zuordnung löschen“

· [image: image90.png]


 klicken (Nutzer wird von Planstelle gelöscht, aber Berechtigungen werden dem Nutzer erst beim nächsten Abgleich entzogen)

· OE mit Doppelklick öffnen (zu der der Nutzer hinzugefügt werden sollen)

· Planstelle markieren

· [image: image91.png]Inhaber zuordnen.



 klicken...(Nutzer wird der Planstelle zugeordnet, Berechtigungen werden erst nach nächsten Abgleich zugewiesen)

· PFUD (Massenabgleich) ausführen

Auswirkungen von Änderungen an der Organisationsstruktur auf manuell vergebenen Rollenzuordnungen

· Nutzer anlegen (CDITest05-24(Polar ( Kreis) und Rolle Z80205-Abt2 manuell zuordnen)

· Rolle Z80205-24 anlegen (su53, CDITEST05-24 zuordnen)

· Nutzer der Planstelle PS1 aus Abt2 zuordnen und Abgleich ausführen

· Alle Berechtigungen (Rollenzuordnungen) aus der Planstelle sind vorhanden

· Alle bereits vor dem Abgleich manuell hinzugefügten Rollen bleiben vorhanden, die Berechtigung kann manuell gepflegt werden, obwohl der Nutzer der Planstelle zugeordnet ist (beim nächsten Abgleich würden die entfernten Berechtigungen wieder hinzugefügt werden.)

· Nutzer aus der Planstelle entfernen und Abgleich durchführen

· Es werden dem Nutzer nicht alle Berechtigungen der Planstelle entzogen, sondern nur die Aufgaben in der Planstelle vorhandene Berechtigungen ()

· Bei der Vergabe von Berechtigungen über Organisationsstrukturen sollten keine Berechtigungen/Rollen manuell vergeben werden. Ansonsten kann es vorkommen, dass ein Nutzer trotz der Entfernung aus einer Planstelle weiterhin die entsprechenden Berechtigungen besitzt.

Gültigkeit der Rolle





Alle Nutzer welche die Rolle zugewiesen bekommen sollen





##





immer die gleichen Transaktionen, aber mit anderen Rechten





CDI##alle





CDI##A





CDI##B








CDI##C








CDI##D





CDI##E





CDI##developA





CDI##develop





CDI##developB





CDI##developC





CDI##nutzer





CDI##alleber





Unternehmen








Bereichxx





Abt1





Abt2





PS1





PS1





PS1





PS1





Stelle1








